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Zukunftssichere Fernwartung
mit virtuellen Mobilfunknetzbetreibern

Vernetzte Unternehmen miissen auf neue Technologien und sich verédndernde Sicherheitsanforderungen
flexibel reagieren kénnen. Das betrifft insbesondere das industrielle Internet of Things.
Dazu ist allerdings die Unabhdngigkeit von einzelnen Mobilfunknetzbetreibern unerldsslich.

Als eine der wichtigsten Erfolgs-
faktoren international tatiger Unter-
nehmen gilt die Anpassungsfahig-
keit an unterschiedliche Gegeben-
heiten in den jeweiligen Vertriebs-
gebieten. Das betrifft nicht nur die
lokalen Nachfrage- und Marktver-
haltnisse, sondern auch das jewei-
lige technologische und regulato-
rische Umfeld. Fir die Vernetzung
l&nderlbergreifender loT-Umge-
bungen und der Fernwartung von
Maschinen und Anlagen gilt dies
auch dann, wenn mit weltweit ver-
figbaren und untereinander kom-
patiblen Mobilfunknetzanbietern
gearbeitet wird.
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Zahlreiche Technologien
verfiigbar

Fiir die Vernetzung des Internet of
Things tiber Mobilfunk gibt es mitt-
lerweile zahlreiche Technologien fiir
unterschiedlichste Anforderungen.
So sind besonders stromsparende
Ubertragungsstandards im Einsatz
und solche, die hohe Ubertragungs-
geschwindigkeiten oder aber sehr
niedrige Latenzen ermdglichen.
Es ist eine wichtige Aufgabe, sich
fir eine fiir den jeweiligen Einsatz-
zweck geeignete Technologie wie
4G, 5G oder LPWAN im Vorfeld zu
entscheiden. Doch gerade wegen
der verschiedenen lokalen Netz-
betreiber ist diese Entscheidung
oft kompliziert.

Unterschiedliche Anbieter

Mobilfunknetze sind zwar weltweit
verfligbar, werden aber in jedem
Land von einem anderen Anbieter
betrieben. Bei diesen Betreibern
handelt es sich um Unternehmen,
die in einem wettbewerbsintensiven
Umfeld tatig sind und sich manch-
mal nur auf das jeweilige Land kon-
zentrieren. Betriebswirtschaftliche
Erwagungen, nationale Sicherheits-
vorschriften und Wettbewerbsdruck
fuhren dazu, dass Netzbetreiber die
Vernetzung von Anlagen und Endge-
raten nicht kostenlos (ibernehmen.
Dies erhoht den Aufwand und die

Komplexitat fir internationale GroR-
unternehmen, Dienstleister und
OEM, die optimale Losung flr das
jeweilige Vertriebsgebiet zu finden.

Optimale Losung suchen

Die beste Losung fiir Unterneh-
men wére also ein einziger, weltweit
agierender Partner, ohne lokale Ver-
trége in jedem einzelnen Land ver-
handeln zu missen. Damit ergibt
sich ein einheitlicher technischer
Standard unabhéngig davon, wo
die Anlagen und Geréte eingesetzt
werden. Insbesondere fir Herstel-
ler vernetzter Endgeréate wiirde eine
einzige SIM fir alle Markte die Her-
stellungs-, Bereitstellungskosten
und Prozesskosten minimieren,
da fir die Konnektivitdt nur noch
ein Bauteil bevorratet und einge-
baut werden muss.

Herkommliche Roaming-SIMs
reichen nicht

Lokale SIM-Karten von verschie-
denen Mobilfunkbetreibern bedeu-
ten einen erheblichen Mehrauf-
wand bei der Auftragsvergabe, der
Beschaffung, der Installation und
dem Lebenszyklusmanagement.
Mit anderen Worten, die Gesamt-
betriebskosten sind hoher.

Roaming-SIMs, einschlieRlich Glo-
bal-Roaming-SIMs, waren einige
Jahre lang eine gute und auch pri-
mare Lésung fiir globale Einsatze.
Unternehmen haben einen grolen
Anbieter in ihrem Heimatland ausge-
wahlt und nutzten dessen internati-

onale Roaming-Partnerschaften fiir
die Vernetzung im Rest der Welt.

Nachteile

Diese Vorgehensweise hatte immer
einige Nachteile. Inshesondere war
s0 im Heimatland in der Regel nur
ein Netz verfiigbar — ohne Ausfall-
sicherung durch alternativ einsetz-
bare Mobilfunkanbieter.

So sind aufgrund der in den ein-
zelnen Landern sehr unterschied-
lichen Netzabdeckung Roaming-
Vereinbarungen fiir neue Mobil-
funktechnologien wie LPWAN und
5G alles andere als flachendeckend
verbreitet. Die Unternehmen haben
dartber hinaus keine Kontrolle Gber
die Qualitat der vom Mobilfunknetz-
betreiber ausgewahlten Roaming-
Partner und auch kein Mitsprache-
recht. Dennoch werden immer hau-
figer Roaming-Zugangsgeblhren
erhoben oder das Roaming unter-
liegt bestimmten Beschrénkungen.

Manuelles Austauschen
der SIM-Karte

Der entscheidende Haken ist
jedoch, dass herkdmmliche SIM-
Karten beim Betreiberwechsel
manuell getauscht werden mus-
sen. Gerade bei groften SIM-Kar-
ten-Bestanden bedeutet dies einen
enormen Aufwand.

eSIM und Multi-IMSI

In den letzten Jahren sind eSIMs
entwickelt worden, die dieses und
andere Probleme |6sen. eSIM ist die
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(mMco):
Mobile Country Code
Mobilfunk-
Landesvorwahl
Deutschland

(MNC):
Mobile
Network Code
Code fiir
Mobilfunknetz
Vodafone

(MSIN)

Mobile Subscription Identification Number:
Eindeutige Nummer des Teilnehmenden

Die IMSI (International Mobile Subscriber Identity) ist eine einzigartige
Zahlenkombination und besteht in der Regel aus 15 Ziffern.
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Nord Amerika

Die Mobilfunknetzbetreiber
fiihren Maf3nahmen durch,
die das permanente
Roaming einschranken
oder sogar ganz verbieten.

Brasilien

permanentes Roaming

Abdeckungskarte gliltig ab Januar 2024

Die brasilianische Regierung
hat ein 90-Tage-Limit fur

Europa

Die EU-Verordnungen erlauben es
Mobilfunknetzbetreibern/MVNOs,
vom Netzwerkzugriff und
gedeckelten Tarifen zu profitieren.
Allerdings sind bestimmte
Bedingungen zur Verhinderung von
permanentem Roaming, uniiblicher
oder missbrauchlicher Nutzung
des Roamingzugangs auf
Vorleistungsebene zuldssig und
erfordern zunehmend spezifische
Vereinbarungen zwischen Parteien.

Andere

Andere Lander, die hier nicht
explizit aufgefihrt sind, fuhren
ebenfalls Beschrankungen fur
das permanente Roaming ein.
Dies umfasst eine Kombination
aus expliziten Verboten oder de
facto-Verboten (Saudi-Arabien,
Vereinigte Arabische Emirate), die

Abdeckungskarte der wichtigsten Markte mit permanenten Roaming-Beschrankungen

Wireless Logic mdex koordiniert die
Beschaffung, Bereitstellung und
Remote-Verwaltung von SIM-Profilen, um
permanente Roaming-Herausforderungen

zu losen.

¢
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Tiirkei
Dauerhaftes Roaming im
Inland ist in der Tiirkei per

Gesetz nicht erlaubt.

§€ﬁ-

Indien

sich aus fehlenden Richtlinien oder

Probleme ergeben.

festgelegt. Nach 90 Tagen muss
die SIM-Karte lokalisiert oder
aus dem Netz entfernt werden.

der Notwendigkeit lokaler Lizenzen
oder datenschutzbezogener

Australien

Die Mobilfunknetzbetreiber

fihren MafRnahmen durch,

die das permanente

Roaming einschrénken A}
oder sogar ganz verbieten.

Die indische Regierung hat eine
3-Jahres-Grenze fiir permanentes
Roaming festgelegt. Nach 3 Jahren
muss die SIM-Karte lokalisiert oder
aus dem Netz entfernt werden.

A
China

Dauerhaftes Inbound-Roaming
ist in China nicht erlaubt.

Globales Roaming ist durch verschiedene nationale Bestimmungen beschrdnkt. Teils ist dauerhaftes Roaming sogar gesetzlich vollstindig untersagt.

Abkiirzung fir embedded Subscri-
ber Identity Module und steht fiir 6
x 5 mm grolRe Chips, die auf den
Platinen verlotet werden, statt wie
bisher als SIM-Karten in Schubla-
den eingelegt zu werden.

Dahinter steckt die Technolo-
gie eUICC (embedded Universal
Integrated Circuit Card). eUICC
bezieht sich auf die Software und
die Netzinfrastruktur, wahrend eSIM
die Hardware beschreibt. eUICC
ist also eine SIM-Karte mit einem
Uber das bestehende Mobilfunknetz
Uberschreibbaren Profil. Es gibt sie
auch in herkdmmlichen SIM-Kar-
tenformaten. In der Regel werden
die Begriffe eUICC und eSIM syno-
nym verwendet.

Vorteile

Ein wesentlicher Vorteil von eSIMs
ist die Aktivierung der SIM-Profile
Uber die Luftschnittstelle. Dadurch
entféllt die Notwendigkeit, SIM-Kar-
ten physisch auszutauschen. Eine
eSIM wird mit einem Standard-
Bereitstellungsprofil ausgeliefert
und Uber eine bestehende Mobil-
funkverbindung individuell konfi-
guriert. So muss nicht ein ganzes
Arsenal an unterschiedlichen SIM-
Karten bevorratet und je nach Ein-
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satzgebiet in Maschinen, Anlagen
und Endgeréaten verbaut werden.

Mit eSIMs ist es viel einfacher
und kostengunstiger, groRe, inter-
national verteilte Anlagen oder End-
gerate Over-the-Air zu vernetzen.
Neben der problemlosen Skalierung
kénnen Unternehmen viel schnel-
ler technologischen, geschéftlichen
oder regulatorischen Veranderungen
entsprechen.

International Mobile
Subscriber Identity

Doch auch die eSIM wird weiter-
entwickelt und die zentrale Kompo-
nente dabei ist die IMSI (Interna-
tional Mobile Subscriber Identity).
Diese internationale Mobilfunk-Teil-
nehmeridentitat ist eine einzigartige
Zahlenkombination und besteht in
der Regel aus 15 Ziffern. Die ersten
drei Ziffern der IMSI-Nummer ste-
hen fir den Mobilfunk-Landercode
Mobile Country Code (MCC). Darauf
folgt der meist zweistellige Mobile
Network Code (MNC) firr den Mobil-
funknetzbetreiber des Teilnehmers.
Die letzte Gruppe von Ziffern ist die
Mobile Subscription Identification
Number (MSIN), die fir den Teil-
nehmer selbst steht. Ob eine SIM-
Karte nun Uber eine einzige oder

Uber mehrere IMSI verfligt, macht
einen deutlichen Unterschied.
Obwohl mehrere IMSI auf einer
eSIM gespeichert werden kdnnen,
ist immer nur eine aktiv. Das Auf-
spielen einer neuen IMS| erfordert
eine Interaktion mit dem Netz, was
nicht immer sofort mdglich ist.

Warum Multi-IMSI wichtig ist

Mobilfunknetzbetreiber bieten in
der Regel SIMs mit einer einzigen
IMSI und einem einzigen Tarif an, die
Uber einen Satz von Netzschliisseln
verfligt. Alternativ kénnte eine glo-
bale Roaming-SIM verwendet wer-
den - allerdings mit einigen erheb-
lichen Einschrankungen wie einer
begrenzten Netzauswahl im Ausland.
Deswegen wurden Multi-IMSI-eSIMs
entwickelt: Ein Multi-IMSI-SIM-Pro-
fil kann mehrere IMSIs speichern.
Ein On-SIM-Management-Applet
wahlt je nach Standort des Geréts
oder Netzbedingungen aus, welche
IMSI verwendet wird.

Die IMSI-Umschaltlogik ist auf
der eSIM gespeichert. Das heift,
die eSIM muss nicht mit dem Netz-
anbieter kommunizieren, um die zu
verwendende IMSI zu ermitteln. Dies
macht es zu einer idealen Lésung
fir lokale Einsatze oder um die

Konnektivitat im Laufe der Zeit zu
optimieren. Das Gleiche gilt fir den
weltweiten Einsatz, wenn Geréate
zwischen verschiedenen Landern
bewegt werden, oder wenn OEMs
ihre Produkte an einem Standort
herstellen und international ver-
offentlichen wollen.

Die Zukunft des loT

,Genau das ist es, was virtuelle
Mobilfunknetzwerke bieten*, erklart
Dennis Paul, Bereichsleiter loT-Pro-
jekte bei Wireless Logic mdex GmbH.
,unser Netzwerk CONEXA wurde
flr das industrielle loT auf interna-
tionaler Ebene entwickelt. Mit einer
einzigen eSIM greifen Unternehmen
auf die Tarife sdmtlicher wichtigen
Netzbetreiber zu. Somit gehért eine
aufwéndige Diversifizierung der Kon-
nektivitat pro Vertriebsgebiet der
Vergangenheit an. Egal, ob neue
Tarife, Markte, Technologien oder
ein Wechsel des Netzbetreibers —
alles kann in Zukunft Gber die Luft-
schnittstelle erledigt werden.

Geschickte Kombination

CONEXA kombiniert Multi-IMSI-
Profile mit eSIMs und iSIMs, um
samtliche Vorteile aktueller Technolo-
gien bieten zu kdnnen. Das bedeutet,
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dass alle fiihrenden Mobilfunknetze
wie die von der Telekom, Orange, O,,
Vodafone und viele mehr ebenfalls
genutzt werden kdnnen. ,Es spielt
keine Rolle, ob altere Anlagen mit
SIMs in herkdmmlichen Kartenfor-
mat ausgestattet sind oder ob es
sich um Endgeréte oder Maschi-
nen mit fest verbauten eSIMs han-
delt”, sagt Dennis Paul. ,CONEXA
gibt es in samtlichen Formaten mit
eUICC, so dass die Fernwartung der
Datenverbindung ohne physischen
Eingriff moglich ist.

Maximale Betriebssicherheit

Multi-IMSI sorgt dabei fiir maximale
Betriebssicherheit, indem mehrere
vorinstallierte IMSIs die bestmdg-
liche raumliche Abdeckung und die
Ausfallsicherheit sicherstellen. Die
Netzwerkauswahl wird durch das
Multi-IMSI-Applet anhand vordefi-
nierter Richtlinien automatisiert. Auch
die IMSIs und Netzauswahlricht-
linien kdnnen Over-the-Air aktuali-
siert werden. CONEXA sorgt durch
die eSIM-Technologie eUICC auch
bei der Verwendung herkdmmlicher
Kartenformate in den traditionellen
SIM-Schubladen alterer Geréte flir
beste Kompatibilitat. So kann die
Ubertragungstechnologie bei Quali-
tatsproblemen oder aufgrund unter-
nehmerischer Entscheidungen ein-
fach gewechselt werden. Gleiches
gilt fur Netzbetreiber, die lokale Vor-
schriften erflllen oder glinstigere
Tarife anbieten.

Zukunfts-Versicherung
durch Multi-IMSI

,30 gut wie jeder Mobilfunknetz-
betreiber bietet SIM-Karten an, die
auf der ganzen Welt technisch funk-
tionieren®, erklart Dennis Paul. ,Die
groRe Frage ist, ob das kaufman-
nisch funktioniert. Denn die Kosten
im Roaming kénnen, je nach Region,
sehr hoch sein und so einem schnell
einen Strich durch den Business
Case machen.”

GroBenvergleich eSIM mit einem
Cent-Stiick
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\Vernetzung von Anlagen iiber eSim und eUICC

Vernetzung von Einspeise-
und Entnahmestellen

Mobilfunk-
Technologie

eSIM Management

OSIMPro ¥

OTA-Bereitstellung mit S

Leitstelle

Nutzungsiibersicht

Alarm-Management

Standortaufzeichnung

Diagnosefunktion

Asset-Management

Vernetzung von Anlagen iiber eSIM und eUICC

Trotz der Vielzahl von Netzbetrei-
bern gibt es keinen Anbieter, der in
jeder Region die gunstigsten Roa-
ming-Konditionen bietet. Vielmehr
sind einige Mobilfunknetzbetrei-
ber in der einen Region glnstiger
als andere, dafiir aber wiederum
andere dort glinstiger sind, wo diese
Roaming nur zu sehr teuren Kondi-
tionen anbieten kénnen.

Vorteile verbinden

,Mit Multi-IMSI verbinden wir die
Vorteile von verschiedenen Mobil-
funknetzbetreibern auf einer ein-
zigen SIM-Karte dadurch, dass
dort mehrere Mobilfunknetzbetrei-
ber gleichzeitig vorhanden sind®,

sagt Dennis Paul. ,Das Applet auf
der Multi-IMSI-SIM sorgt anhand
einer auf der SIM-Karte gespei-
cherten Tabelle dafiir, dass in der
jeweiligen Region immer der Betrei-
ber ausgewanhlt wird, der hier die
glnstigsten Roaming-Konditionen
bietet. Diese Tabelle lasst sich aus
der Ferne aktualisieren, wenn sich
die kommerziellen Bedingungen
andern sollten.”

Der wesentliche Unterschied zwi-
schen einer Standard-SIM-Karte und
einer Multi-IMSI-SIM-Karte ist also
nicht die reine technische Eignung
in jedem Land der Welt, sondern
dass sie das auch zu den kommer-
ziell glinstigsten Konditionen kann.

Geschiitzter Webzugang

Profilwechsel

Ein weiterer Vorteil der eSIM ist
die ,Zukunfts-Versicherung®. Uber
einen so genannten Profilwechsel
kénnen ein oder mehrere Mobil-
funknetzbetreiber (,IMSI auf der
Karte") remote ausgetauscht wer-
den, sollte ein anderer Betreiber
bessere Roaming-Konditionen in
bestimmen Regionen auf der Welt
zukiinftig anbieten. ,Gerade bei
Anwendungen, die nur ein nied-
riges Datenvolumen haben oder
nur schwer erreichbar sind, ist dies
ein entscheidender Vorteil, da viele
Unternehmen befiirchten, fir immer
an einen einmal festgelegten Anbie-
ter gebunden zu sein. <«

Mabilfunkstandards: Beispiele fiir Anwendungsszenarien

5G

0PNV

Autonomes Fahren
Fahrgastsicherheit
Fahrerassistenzsysteme

Maximale Leistung

Wenige Endgerate, hohe Datenmengen

@000 Latenz
@OOO CGebiudedurchdringung
0000

@000

Datenrate

Batterielaufzeit

Smart Traffic
Verkehrsflussoptimierung
Smart Parking
Verkehrsiiberwachung

4GLTE  UEM

=)

Smart Building

Aufzugssteuerung
Alarmsysteme

[ I Jele) Latenz 0000
@000  CGebdudedurchdringung ( X I Je)
0000 Datenrate 'Y Yele)
[ Jelele] Batterielaufzeit 0000

Beispiele von Anwendungen der Mobilfunkstandards

Licht- und Warmesteuerung

NB-loT

Smart Grid
Moderne Messeinrichtungen (mME)
Intelligente Messsysteme (iMSys)
Smart Meter Gateways

Minimale Kosten

Viele Endgerate, geringe Datenmengen

Latenz 0000
Gebaudedurchdringungy @@ @@
Datenrate @000
Batterielaufzeit 0000
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